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O que e Seguranca da Informacao?

Integridade

O Dados precisos e confidveis

Confidencialidade

Acesso restrito a informacoes

i

Disponibilidade

Acesso quando necessario
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Por que a Seguranca da Informacao e Crucial

Confianca

I Base do relacionamento com clientes

Conformidade

Atendimento as regulamentacdes

Continuidade

Manutengao das operagdes
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Objetivos da Seguranca Cibernética

Confidencialidade Disponibilidade Integridade
Protecao de dados sensiveis Sistemas sempre acessiveis Dados precisos e inalterados

Ex: Criptografia de dados Ex: Backup e redundancia Ex: Verificagdo de assinaturas
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Praticas Essenciais de Seguranca

9, Engenharia Social o, Seguranca de Senha
Reconhecer manipulagao psicolégica Senhas fortes e Unicas
0 Autenticacao Multifator [] Sesguranca Fisica

Adicionar camada extra de seguranca Proteger acesso fisico aos dispositivos
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Protegendo-se contra
Ameacas de E-mail

O que fazer
o Verificar remetentes
e Reportar e-mails suspeitos

e Verificar erros e logotipos

O que nao fazer
e Nao abrir anexos suspeitos
e Na&o compartilhar credenciais

e Evitar clicar em links duvidosos
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Tipos de Ameacas de E-mail

Spear Phishing

Phishing Ataques direcionados
Imitag@o de entidades legitimas 2
Virus e Malware
ﬁf Codigos maliciosos
Golpes
Fraudes financeiras Spoofing

Falsificagao de identidade
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Navegacao Segura na Web

Verificar URLs

Passar o mouse sobre links antes de clicar

Confirmar HTTPS

Buscar o cadeado na barra de enderegos

Manter Atualizado

Atualizar navegadores e plugins regularmente

Usar Bloqueadores

Instalar bloqueadores de anuncios e scripts
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Classificacao de Dados

Dados Publicos

&

Informacodes disponiveis para todos

Dados Internos

Uso restrito a empresa

Dados Confidenciais da Empresa

2

Acesso limitado dentro da organizacao

Dados Confidenciais do Cliente

Maxima protecao necessaria
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Conscientizacao sobre Seguranca €
Responsabilidade de Todos

A seguranca da informacao depende de cada um de nés. Juntos, formamos a primeira linha de defesa contra ameacas cibernéticas.

O Mantenha-se Vigilante 8 Comunique Incidentes @ Aprimore seu

Questione situagoes suspeitas. Sua Reporte imediatamente qualquer Conhecimento

intuicao geralmente esta correta. atividade suspeita a equipe de TlI. Participe de treinamentos e
atualizagcdes sobre segurancga
regularmente.

Lembre-se: a seguranca ndo é apenas tecnologia, mas principalmente comportamento.
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Elementos de Risco

Ameacas

Hackers e cibercriminosos
Malware avangado
Ataques internos

Engenharia social

Probabilidade

Anadlise baseada em histodrico de incidentes e inteligéncia de

ameacas atuais.

Vulnerabilidades

o Sistemas desatualizados
e Senhas fracas

e Falhas de configuracao

e Treinamento insuficiente

Impacto ao Negocio

Perdas financeiras, danos a reputacao e possiveis san¢des

regulatorias.
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Etapas para Proteger Sua Organizacao

Identificar Ativos

Mapeie todos os recursos criticos da empresa. Inclua sistemas, dados e dispositivos.

Avaliar Valor

Determine a importancia de cada ativo para as operacdes. Quantifique seu valor para o negdcio.

Documentar Impactos

Analise consequéncias de possiveis violacdes. Registre efeitos operacionais e financeiros potenciais.

Identificar Riscos

Reconheca ameacas especificas para cada ativo. Documente vulnerabilidades existentes e potenciais.

Priorizar Mitigacao

Crie planos para os riscos mais criticos primeiro. Implemente controles considerando custo-beneficio.
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Detalhes das Etapas de Protecao

Inventario Detalhado

Crie um registro completo de todos ativos digitais e fisicos. Atualize regularmente para incluir novos recursos tecnoldgicos.

Analise de Vulnerabilidades

Realize varreduras de seguranca frequentes. Identifique pontos fracos antes que invasores os explorem.

Implementacao de Controles

Aplique medidas técnicas como criptografia e autenticagao multifator. Estabeleca politicas claras para todos os
funcionarios.

Monitoramento Continuo

Instale sistemas de deteccao de intrusdo. Analise logs de seguranga regularmente para identificar atividades
suspeitas.

Resposta a Incidentes

Desenvolva protocolos para reacao imediata as violacdes. Conduza exercicios simulados para testar sua preparacao.
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Top 10 Riscos - OWASP

O OWASP (Open Web Application Security Project) é uma comunidade global que trabalha para melhorar a segurancga de software.
Seu relatério Top 10 identifica os riscos mais criticos para aplicacdes web.

—

Quebra de Controle de Acesso: Permissdes inadequadas que permitem acesso nao autorizado
Falhas Criptograficas: Protecao insuficiente de dados sensiveis

Injecao: Insercao de codigo malicioso via entradas nao sanitizadas

Design Inseguro: Falhas na arquitetura de segurancga do sistema

Configuragao Incorreta: Ajustes inadequados em servidores e aplicagcdes

Componentes Vulneraveis: Uso de bibliotecas e frameworks desatualizados

Falhas de Identificagao: Problemas com autenticagao e sessdes

Falhas de Integridade: Verificacdo insuficiente de dados e software

o B e B s Be e

Falhas de Logging: Monitoramento inadequado de atividades suspeitas

10. Falsificagao de Requisi¢oes: Execucao de agcdes nao autorizadas via CSRF
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Por que Abordar o OWASP Top 10?

Ameacas Comuns

Os riscos do OWASP sao as vulnerabilidades mais
exploradas, sendo alvos frequentes de ataques.

Proteger-se contra eles é crucial para a seguranga web.

Impacto Financeiro e de Reputacao

A exploracao dessas falhas pode resultar em perdas
financeiras significativas.

Incidentes afetam a confianca do cliente e a reputagao
da empresa.

9,

oll0

Conformidade Regulatoria

Diversas regulamentagdes exigem protecao contra as
vulnerabilidades identificadas pelo OWASP.

Estar em conformidade garante a seguranca e evita
penalidades.
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Conclusao

Conscientizacao é

Seguranca é Continua Fundamental
A protecao de dados requer Todos sao responsaveis pela
vigilancia constante. segurancga da informagdo. Um

Mantenha-se atualizado sobre unico erro pode comprometer
novas ameagas. toda a organizacao.

Implemente o OWASP
Top 10

Corrija as vulnerabilidades
mais criticas primeiro. Realize
auditorias de seguranca
regularmente.

Cultura de Seguranca

Promova uma postura proativa
em relacao a seguranca.
Recompense boas praticas de
seguranga.

Lembre-se: a seguranga nao € apenas uma questao técnica, mas organizacional. Invista em treinamentos regulares e mantenha

canais abertos para relatar incidentes suspeitos.
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